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Pendahuluan

Di era digital yang semakin maju, perlindungan data dan
keamanan akun menjadi hal yang sangat penting, baik untuk
individu maupun institusi. Banyaknya ancaman siber, seperti
pencurian identitas, peretasan akun, dan serangan phishing,
membuat kita harus lebih waspada dalam mengelola data dan
informasi pribadi.

Buku modul ini dirancang untuk memberikan pemahaman yang
komprehensif mengenai cara menjaga keamanan data, membuat
dan mengelola password yang kuat, serta menerapkan metode
keamanan tambahan seperti Multi-Factor Authentication (MFA).
Dengan memahami dan menerapkan langkah-langkah keamanan
yang tepat, peserta pelatihan diharapkan dapat melindungi diri
mereka sendiri serta institusi tempat mereka bekerja dari berbagai
ancaman siber.

Kami berharap modul ini dapat menjadi panduan praktis yang
bermanfaat bagi setiap individu yang ingin meningkatkan
kesadaran dan keterampilan dalam menjaga keamanan data dan

akun mereka.
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BAB |
Menjaga Keamanan Data Pribadi dan Institusi

A. Pentingnya Menjaga Keamanan Data Pribadi dan Institusi
Keamanan data pribadi dan institusi merupakan aspek yang
sangat krusial dalam era digital saat ini. Data pribadi mencakup
informasi  yang dapat digunakan untuk mengidentifikasi
seseorang, seperti nama, alamat, nomor identitas, dan data
finansial. Sementara itu, data institusi mencakup informasi
strategis yang dapat berpengaruh pada operasional dan reputasi
organisasi jika jatuh ke tangan yang salah.

Pentingnya menjaga keamanan data didasarkan pada
meningkatnya ancaman siber yang mengincar individu maupun
organisasi. Serangan siber seperti pencurian identitas, peretasan
sistem, dan penyebaran malware dapat menyebabkan kerugian
besar, baik secara finansial maupun reputasi. Oleh karena itu,
kesadaran akan pentingnya perlindungan data menjadi langkah

awal dalam membangun ekosistem digital yang lebih aman.




BAB Il
Cara Membuat dan Mengelola Password yang Kuat

Password merupakan benteng pertama dalam melindungi akun
dan data pribadi dari akses yang tidak sah. Sayangnya, banyak
orang masih menggunakan password yang lemah dan mudah
ditebak, seperti "123456" atau "password". Hal ini dapat
meningkatkan risiko peretasan akun yang dapat berdampak pada

pencurian data dan penyalahgunaan informasi.

A. Karakteristik Password yang Kuat
Password yang kuat sebaiknya memiliki karakteristik sebagai
berikut:
e Minimal 12 karakter dan semakin panjang semakin baik.
e Mengandung kombinasi huruf besar, huruf kecil, angka, dan
simbol.
e Tidak menggunakan informasi pribadi seperti nama, tanggal
lahir, atau nomor telepon.
e Unik untuk setiap akun, sehingga kebocoran satu password

tidak membahayakan akun lainnya.




B. Tips Mengelola Password dengan Baik
e Gunakan password manager untuk menyimpan dan mengelola
password dengan aman.
e Aktifkan fitur autentikasi dua faktor untuk lapisan keamanan
tambahan.
e Ganti password secara berkala, terutama jika ada indikasi
kebocoran data.

e Jangan pernah membagikan password kepada siapa pun,

termasuk rekan kerja atau teman dekat.
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Gambar 1. Contoh Kata Sandi Yang Kuat

Dengan menerapkan praktik ini, pengguna dapat meningkatkan

keamanan akun mereka dan mengurangi risiko peretasan.




BAB lll
Penggunaan Multi-Factor Authentication (MFA) untuk
Perlindungan Tambahan

Multi-Factor Authentication (MFA) adalah metode keamanan yang
mengharuskan pengguna untuk memberikan lebih dari satu
bentuk verifikasi sebelum mendapatkan akses ke akun atau sistem
tertentu. Dengan menerapkan MFA, risiko peretasan dapat
dikurangi secara signifikan karena meskipun password bocor,

penyerang masih memerlukan faktor lain untuk masuk.

A. Jenis-Jenis Faktor Autentikasi dalam MFA
1.Faktor sesuatu yang diketahui (misalnya password atau PIN).
2.Faktor sesuatu yang dimiliki (misalnya ponsel untuk menerima
kode OTP atau token keamanan).
3.Faktor sesuatu yang bersifat biometrik (misalnya sidik jari atau

pemindaian wajah).

B. Keuntungan Menggunakan MFA
e Mengurangi risiko peretasan akun karena memerlukan lebih

dari sekadar password.

e Melindungi data pribadi dan institusi dari akses yang tidak sah.
e Mencegah serangan berbasis pencurian kredensial seperti

phishing.




Penerapan MFA sangat direkomendasikan, terutama untuk akun
penting seperti email, perbankan, dan sistem perusahaan.
Menggunakan aplikasi autentikasi seperti Google Authenticator
atau Microsoft Authenticator dapat meningkatkan keamanan

dibandingkan hanya mengandalkan SMS OTP.

[ Username Multi-factor ]
& password Authentication

[ Logged in ]

Gambar 2. Multi Factor Authentication

Penerapan MFA pada gambar diatas adalah user akan
memasukkan Username dan Password yang telah dimiliki,
selanjutnya akan ada MFA antara lain: menggunakan telepon,
email, atau SMS untuk memasukkan OTP, setelah melakukan MFA

user akan login sesuai dengan akun yang dimiliki.




BAB IV
Mengidentifikasi Email Phishing dan Ancaman Berbasis
Rekayasa Sosial

Phishing adalah salah satu metode penipuan siber yang paling
sering digunakan untuk mencuri data pribadi dan kredensial login.
Serangan ini biasanya dilakukan melalui email, pesan teks, atau
situs web palsu yang dirancang untuk menipu pengguna agar

memberikan informasi sensitif.

A. Ciri-Ciri Email Phishing

1.Menggunakan alamat pengirim yang mencurigakan atau mirip
dengan layanan resmi.

2.Berisi permintaan mendesak untuk memberikan informasi
pribadi atau mengklik tautan tertentu.

3.Mengandung lampiran mencurigakan yang dapat berisi
malware atau ransomware.

4. Pesan memiliki tata bahasa yang buruk atau terjemahan

otomatis yang tidak profesional.




B. Cara Menghindari Phishing

e Jangan pernah mengklik tautan atau membuka lampiran dari
email yang mencurigakan.

e Periksa kembali URL situs sebelum memasukkan informasi
login.

e Gunakan fitur pemfilteran email spam dan pastikan software
keamanan selalu diperbarui.

e Laporkan email phishing ke tim IT atau penyedia layanan email

untuk ditindaklanjuti.

Email pabsu yang mesgatasnamakan Bank Mandirt

el palos yang sengatanaesainn Bask Mandir
From: *Bank Mandin® <info@mandiri.com> -

Date: Fri, 21 Mar 2014 08:16:49 +0700 From: Bank Mandiri <md @bankmandiri.cod>

Ta: 00000 Sent: Monday, March 31, 2014 11:07

Subjeet: Peringhatan Bk Mandi \\\ T
&\ Subject: Mandir aak Internet Online-update 2014 \\
3

Sahabat Mandiri yang Budiman,

Kari sedang meng-upgrade sistem pesbank kap r\%ﬁ \wrlngkallranperfarma dan menambah

A\ \
Sahabat Mandin yang Budiman, \\ )
Kami sedang meng-upgrade sistem perbank-kan, nnae h}\w‘luk meningkatkan

fitur layanan untuk keryaman bertransaksi a han maaf apabila untuk sementara layanan Online performa dan menambeh fitur layanan "!‘ Harkberansaksi anda. Karsi mohon
banking anda tidek dapat dgunalian. maaf apabila untuk sementara layanan %N\u anda tidak dapat digunakan.
Siakan peritsa fil terlameir | unltt acmwda Silakan periksa terdamgir untuk meng ount Anda,
Note : Anda akan mener rndalamlhamm menyelesaikan pembaharuan ik
Supaya diperhatikan, apa a | mengupgrade account anda, maka secara otomatis layanan Online Anda akan menerima panﬁp‘r\ fi‘hrru dalam 24 jam untuk menyelesaikan pembaharuan ini,
banking anda di tistup. Supaya diperhatikan, !mhi\‘qrﬂa gagal mengupgrade account anda, maka secara otomatis
layanan Online banking ‘and3 di tutup.
Hormat Kami, o
Mandii Customer Care Terims kasih.
Hormat Kami,
Bank Mandiri,

Gambar 3. Contoh Email Phising




BAB V
Studi Kasus

Kasus Implementasi Multi-Factor Authentication (MFA) di
Kementerian Keuangan RI

Pada tahun 2022, Kementerian Keuangan Republik Indonesia
mengimplementasikan kebijakan wajib penggunaan Multi-Factor
Authentication (MFA) pada sistem keuangan internalnya. Langkah
ini diambil sebagai tanggapan terhadap meningkatnya serangan
siber yang menyasar institusi pemerintahan, termasuk upaya
peretasan akun pegawai yang dapat mengakses data keuangan
negara.

Sebelumnya, beberapa insiden percobaan akses ilegal terhadap
akun pegawai terjadi melalui serangan phishing. Dengan
menerapkan MFA, akses ke sistem keuangan kini memerlukan
verifikasi tambahan, seperti kode OTP yang dikirimkan ke
perangkat yang sudah terdaftar. Implementasi ini berhasil
mengurangi risiko akses tidak sah dan meningkatkan

perlindungan data sensitif.




Pelajaran yang dapat diambil:

e MFA secara signifikan mengurangi risiko peretasan akun,
karena hanya memiliki password saja tidak cukup untuk masuk
ke sistem.

e Penggunaan metode autentikasi tambahan seperti kode OTP
atau aplikasi autentikasi memberikan lapisan perlindungan
ekstra.

e Pentingnya edukasi pegawai terkait keamanan siber, termasuk
mengenali serangan phishing yang dapat mencuri kredensial

login.




LAMPIRAN

Checklist Keamanan Data
Berikut adalah daftar periksa keamanan data yang dapat
digunakan oleh peserta untuk memastikan langkah-langkah

perlindungan sudah diterapkan:

No Langkah Keamanan Siber Status

. Menggunakan password yang kuat dan unik untuk setiap
akun.

5 Mengaktifkan Multi-Factor Authentication (MFA) pada
akun penting.
Menghindari penggunaan jaringan Wi-Fi publik tanpa

3 :
perlindungan VPN.

4 Tidak membuka tautan atau lampiran dari email
mencurigakan.

5 Perbarui sistem operasi dan perangkat lunak secara rutin.

6 Menggunakan antivirus dan perangkat lunak keamanan
terkini.

5 Memastikan perangkat dilindungi dengan kunci layar
atau enkripsi data.
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