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Pendahuluan

Keamanan siber menjadi semakin penting di era digital, terutama
bagi pemerintahan yang mengelola data sensitif. Seiring dengan
perkembangan teknologi, risiko serangan siber semakin
meningkat, mengancam stabilitas, kerahasiaan data, dan
keandalan sistem pemerintahan. Oleh karena itu, pemahaman
yang baik mengenai keamanan siber menjadi keharusan bagi
setiap individu yang bekerja di lingkungan pemerintahan.

Buku modul ini dirancang untuk membantu peserta memahami
konsep keamanan siber, mengenali ancaman yang ada, dan
mengambil langkah-langkah pencegahan yang efektif. Dengan
memahami prinsip-prinsip dasar keamanan siber, diharapkan
peserta dapat lebih waspada terhadap potensi serangan,
mengembangkan kebiasaan digital yang aman, serta menerapkan
langkah-langkah perlindungan yang tepat dalam aktivitas sehari-
hari mereka. Kami berharap modul ini dapat menjadi referensi
yang bermanfaat dan membantu menciptakan ekosistem digital

yang lebih aman bagi seluruh sektor pemerintahan.
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BAB |
Pengertian dan Pentingnya Keamanan Siber

A. Definisi Keamanan Siber

Keamanan siber adalah serangkaian proses, teknologi, dan praktik
yang dirancang untuk melindungi sistem komputer, jaringan, dan
data dari serangan siber, akses tidak sah, atau kerusakan.
Keamanan siber mencakup berbagai aspek, termasuk enkripsi
data, firewall, autentikasi pengguna, dan kebijakan keamanan yang
ketat. Implementasi keamanan siber yang baik bertujuan untuk
memastikan kerahasiaan, integritas, dan ketersediaan informasi di

lingkungan digital.

B. Peran Keamanan Siber dalam Pemerintahan

Dalam pemerintahan, keamanan siber memegang peranan yang
sangat vital karena banyaknya data dan informasi penting yang
harus dijaga. Pemerintah harus memastikan bahwa semua sistem
yang digunakan aman dari ancaman eksternal maupun internal.
Peran keamanan siber dalam pemerintahan mencakup beberapa

aspek utama, antara lain:




e Perlindungan Data Rahasia:
Data sensitif seperti informasi kependudukan, keuangan negara,
dan kebijakan strategis harus dijaga agar tidak bocor ke pihak yang

tidak berwenang.

 Keamanan Infrastruktur Kritis:
Pemerintahan mengelola berbagai infrastruktur penting seperti
jaringan listrik, sistem transportasi, dan komunikasi yang harus

dilindungi dari serangan siber.

e Menjaga Kepercayaan Publik:
Serangan siber yang berhasil dapat merusak kepercayaan
masyarakat terhadap pemerintah, sehingga penting untuk

menerapkan langkah-langkah pencegahan yang ketat.

« Memastikan Kelangsungan Operasional:
Dengan adanya sistem keamanan siber yang baik, layanan
pemerintahan dapat terus berjalan tanpa gangguan akibat

serangan siber.




C. Dampak Serangan Siber terhadap Lembaga Pemerintahan

Serangan siber terhadap Ilembaga pemerintahan dapat
menimbulkan dampak yang luas, baik dari segi operasional
maupun dampak jangka panjang terhadap kepercayaan publik.

Beberapa dampak yang mungkin terjadi meliputi:

* Pencurian Data Rahasia:
Informasi penting yang bocor dapat digunakan oleh pihak yang
tidak bertanggung jawab untuk melakukan tindakan kriminal,

spionase, atau sabotase.

 Gangguan Operasional:
Serangan seperti ransomware dapat mengunci sistem
pemerintahan sehingga layanan publik tidak bisa berjalan dengan

baik.

e Kerusakan Reputasi:
Jika terjadi kebocoran data atau gangguan besar akibat serangan
siber, masyarakat bisa kehilangan kepercayaan terhadap institusi

pemerintahan.




e Kerugian Finansial:

Pemerintah mungkin harus mengeluarkan biaya besar untuk
memulihkan sistem yang terdampak serangan, membayar denda
akibat kebocoran data, atau mengganti perangkat yang terkena

malware.

Oleh karena itu, penting bagi setiap lembaga pemerintahan untuk
menerapkan kebijakan keamanan siber yang ketat, mengadakan
pelatihan rutin bagi pegawai, serta selalu memperbarui sistem
keamanan guna mengantisipasi ancaman yang semakin

berkembang.




BAB Il
Pengertian dan Pentingnya Keamanan Siber

Dalam dunia digital yang semakin maju, berbagai ancaman siber
berkembang dengan cepat dan menjadi semakin kompleks.
Serangan ini dapat berdampak besar terhadap individu, organisasi,
dan terutama lembaga pemerintahan yang mengelola informasi
sensitif. Untuk dapat melindungi diri dari serangan tersebut,
penting untuk memahami berbagai jenis ancaman siber yang
sering terjadi serta cara mengidentifikasinya. Berikut adalah

beberapa jenis ancaman siber yang paling umum:

A. Phising

Phishing adalah metode penipuan yang digunakan oleh peretas
untuk memperoleh informasi sensitif seperti kata sandi, homor
kartu kredit, atau data pribadi lainnya dengan menyamar sebagai
entitas terpercaya. Serangan phishing sering kali dilakukan melalui
email, pesan singkat, atau situs web palsu yang dirancang agar

terlihat seperti sumber resmi.

Contoh Kasus: Seorang pegawai pemerintahan menerima email yang
tampaknya berasal dari bank resmi, meminta untuk memperbarui informasi
rekeningnya melalui tautan yang disediakan. Jika pegawai tersebut mengklik
tautan dan memasukkan informasi pribadinya, peretas dapat mencuri data

tersebut.




Cara Menghindarinya:
e Selalu periksa alamat email pengirim sebelum mengklik tautan.
e Jangan pernah membagikan informasi sensitif melalui email
atau pesan yang tidak diverifikasi.
e Gunakan autentikasi dua faktor untuk meningkatkan

keamanan akun.

B. Malware & Ransomware

Malware (malicious software) adalah perangkat lunak berbahaya
yang dirancang untuk merusak atau mencuri data dari sistem
komputer. Salah satu bentuk malware yang paling berbahaya
adalah ransomware, yang mengenkripsi data pengguna dan
meminta tebusan agar data dapat dipulihkan.

Cara Penyebaran:

e Mengunduh lampiran email dari sumber yang tidak dikenal.

e Mengunjungi situs web berbahaya yang telah disusupi

malware.
e Menggunakan perangkat USB atau media eksternal yang

terinfeksi.




Langkah Pencegahan:
e Selalu perbarui sistem operasi dan perangkat lunak keamanan.
e Hindari mengunduh dan menjalankan file dari sumber yang
tidak terpercaya.
e Lakukan backup data secara rutin untuk mencegah kehilangan

akibat ransomware.

C. Kebocoran Data
Kebocoran data terjadi ketika informasi sensitif jatuh ke tangan
yang salah, baik karena kesalahan manusia, kelemahan sistem,
atau serangan peretas. Kebocoran data dapat menyebabkan
konsekuensi serius seperti pencurian identitas, penyalahgunaan
informasi, dan kerugian finansial.
Penyebab Umum:

e Penggunaan kata sandi yang lemah atau mudah ditebak.

e Kurangnya pengamanan dalam penyimpanan data.

e Kesalahan dalam berbagi informasi sensitif melalui email atau

dokumen yang tidak terenkripsi.




Langkah-langkah Mitigasi:
e Gunakan kata sandi yang kuat dan unik untuk setiap akun.
e Terapkan enkripsi pada data sensitif.
e Batasi akses ke informasi penting hanya kepada pihak yang

berwenang.

D. Ancaman Siber Lainnya

Selain phishing, malware, ransomware, dan kebocoran data, masih
ada berbagai ancaman siber lain yang dapat mengancam sistem
pemerintahan, antara lain:

e Denial of Service (DoS) & Distributed Denial of Service
(DDoS). Serangan yang bertujuan membanjiri server atau
jaringan dengan lalu lintas data berlebih sehingga
menghambat layanan.

 Man-in-the-Middle (MitM) Attack. Serangan di mana peretas
menyusup ke dalam komunikasi antara dua pihak untuk
mencuri atau memodifikasi informasi.

e Insider Threats: Ancaman yang berasal dari dalam organisasi,
seperti pegawai yang tidak bertanggung jawab membocorkan

data penting.




Memahami jenis-jenis ancaman siber ini adalah langkah awal
untuk meningkatkan kesadaran dan kesiapsiagaan dalam
menghadapi serangan siber. Dengan pengetahuan yang cukup
dan penerapan praktik keamanan yang baik, Ilembaga
pemerintahan dapat memperkecil risiko yang ditimbulkan oleh

ancaman siber.




BAB lli
Cara Mengenali Tanda-tanda Ancaman Siber

Ancaman siber sering kali sulit dikenali karena peretas
menggunakan berbagai teknik canggih untuk menyembunyikan
jejak mereka. Oleh karena itu, pegawai pemerintahan perlu
memahami tanda-tanda awal dari potensi ancaman siber agar
dapat segera mengambil tindakan pencegahan. Berikut adalah
beberapa cara untuk mengenali ancaman siber dalam pekerjaan

sehari-hari:

A. Gejala Email atau Pesan Mencurigakan
Phishing dan serangan siber sering kali diawali dengan email atau
pesan yang tampak resmi tetapi sebenarnya berbahaya. Beberapa
tanda-tanda email mencurigakan meliputi:
e Pengirim yang tidak dikenal atau alamat email yang tampak
menyerupai institusi resmi tetapi memiliki sedikit perbedaan.
e Permintaan untuk memberikan informasi sensitif seperti kata
sandi, data keuangan, atau informasi pribadi.
e Tautan atau lampiran yang mencurigakan yang dapat
mengarahkan pengguna ke situs berbahaya atau mengunduh

malware.




e Penggunaan bahasa yang mendesak, misalnya ancaman
bahwa akun akan diblokir jika tidak segera memberikan

informasi.

Cara Menghindarinya:
e Jangan mengklik tautan atau membuka lampiran dari email
yang tidak dikenal.
e Selalu verifikasi pengirim email dengan menghubungi institusi
terkait secara langsung.
e Gunakan fitur keamanan email seperti pemindaian otomatis

terhadap lampiran berbahaya.

B. Aktivitas Mencurigakan pada Komputer atau Jaringan

Serangan siber sering kali meninggalkan jejak dalam bentuk

aktivitas yang tidak biasa pada sistem komputer atau jaringan.

Beberapa tanda-tanda yang perlu diwaspadai antara lain:

e Perangkat berjalan lebih lambat dari biasanya tanpa alasan
yang jelas.

e Muncul pop-up atau pesan peringatan yang tidak biasa.

e Perubahan pada file atau pengaturan sistem tanpa
sepengetahuan pengguna.

e Akun pengguna mengalami login dari lokasi atau perangkat

yang tidak dikenali.




Tindakan Pencegahan:

Segera laporkan ke tim IT jika menemukan aktivitas
mencurigakan pada perangkat kerja.
Perbarui sistem operasi dan perangkat lunak secara rutin untuk

menutup celah keamanan.

e Gunakan perangkat lunak keamanan seperti antivirus dan

firewall untuk melindungi sistem.

C. Langkah-langkah Respons Cepat Jika Terjadi Serangan

Jika Anda mencurigai adanya serangan siber, tindakan cepat

sangat penting untuk meminimalkan dampaknya. Berikut

beberapa langkah yang dapat dilakukan:

Putuskan Koneksi Internet: Jika Anda merasa sistem telah
disusupi, segera putuskan koneksi internet untuk mencegah
penyebaran malware atau pencurian data.

Jangan Memberikan Informasi Lebih Lanjut: Jika serangan
terjadi melalui phishing atau rekayasa sosial, jangan
memberikan informasi tambahan kepada penyerang.

Ganti Kata Sandi: Jika akun Anda telah terkompromi, segera
ubah kata sandi dan aktifkan autentikasi dua faktor (2FA).
Periksa Perangkat untuk Malware: Lakukan pemindaian
menggunakan perangkat lunak keamanan untuk memastikan

tidak ada malware yang tertanam di sistem.




Tindakan Pencegahan:

Segera laporkan ke tim IT jika menemukan aktivitas
mencurigakan pada perangkat kerja.
Perbarui sistem operasi dan perangkat lunak secara rutin untuk

menutup celah keamanan.

e Gunakan perangkat lunak keamanan seperti antivirus dan

firewall untuk melindungi sistem.

C. Langkah-langkah Respons Cepat Jika Terjadi Serangan

Jika Anda mencurigai adanya serangan siber, tindakan cepat

sangat penting untuk meminimalkan dampaknya. Berikut

beberapa langkah yang dapat dilakukan:

Putuskan Koneksi Internet: Jika Anda merasa sistem telah
disusupi, segera putuskan koneksi internet untuk mencegah
penyebaran malware atau pencurian data.

Jangan Memberikan Informasi Lebih Lanjut: Jika serangan
terjadi melalui phishing atau rekayasa sosial, jangan
memberikan informasi tambahan kepada penyerang.

Ganti Kata Sandi: Jika akun Anda telah terkompromi, segera
ubah kata sandi dan aktifkan autentikasi dua faktor (2FA).
Periksa Perangkat untuk Malware: Lakukan pemindaian
menggunakan perangkat lunak keamanan untuk memastikan

tidak ada malware yang tertanam di sistem.




BAB IV
Studi Kasus

Pada Juni 2024, Pusat Data Nasional Indonesia mengalami
serangan ransomware yang berdampak pada lebih dari 200
lembaga pemerintah. Serangan ini menyebabkan gangguan
layanan pemerintah dan operasi bandara utama. Kelompok peretas
menuntut tebusan sebesar Rp131 miliar (sekitar $8 juta). Investigasi
mengungkap bahwa pada 17 Juni, ada upaya mematikan fitur
keamanan Windows Defender, dan pada 20 Juni, Windows

Defender mengalami kerusakan dan tidak berfungsi.

Pelajaran yang dapat diambil:

e Pentingnya menjaga dan memperbarui sistem keamanan
secara berkala untuk mencegah serangan.

e Melakukan backup data secara rutin untuk meminimalkan
dampak jika terjadi serangan.

e Meningkatkan kesadaran dan pelatihan bagi pegawai

mengenai ancaman siber dan cara menghadapinya.




LAMPIRAN

Checklist Keamanan Siber untuk Pegawai Pemerintahan
Berikut adalah daftar periksa sederhana yang dapat membantu
pegawai pemerintahan memastikan keamanan siber dalam

pekerjaan sehari-hari:

No Langkah Keamanan Siber Status

. Gunakan kata sandi yang kuat dan unik untuk setiap
akun.

5 Aktifkan autentikasi dua faktor (2FA) pada akun yang
mendukung fitur ini.

3 Jangan menggunakan jaringan Wi-Fi publik untuk
mengakses data sensitif.

4 Laporkan email atau pesan mencurigakan kepada tim IT
sebelum membukanya.

5 Perbarui sistem operasi dan perangkat lunak secara rutin.

6 Hindari mengunduh perangkat lunak dari sumber yang
tidak terpercaya.

5 Segera laporkan aktivitas mencurigakan di sistem kerja
kepada tim keamanan.
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